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Ideia Digital
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Consumerizacao
Infraestrutura e seguranca na era da mobilidade total
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ADispositivos Mdveis e o mundo corporativo
ABYOD - Consumerizacéo

AAplicactes Virtuais em Nuvem e o Datacenter
AISAAC

AA nova geracéo de produtos

APerguntas e Respostas

©2011 Enterasys Networks, Inc., A Siemens Enterprise Communications Company 1 All rights reserved.
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romapeshae Mercado

S&o Paulo, quarta-feira, 06 de julho de 2011

foumapespwo Mercado | | |
IRadialeangaddededrafego mundial na internet em junho
1/3 dos internautas do pais ja tém smartphones

Dot Yo abiefiibs T, Aa i
COTT ELHGOR el MO OoS R eﬁ.%s

moveis (smartphones e tablets) representaram 5% no mundo.
Em agosto do ano passado, os dispositivos moéveis tinham
2,6% e o iPad, menos de 0,3%. Nos EUA, os smartphones e
tablets alcancaram em junho 8,4% da navegacao. O iPhone é
o lider no pais, com 2,9% do trafego total.

Tteras G )1 Unications Company i All rights reserved.



Smartphones e o mercado corporativo genfefasys®

Noticias recentes

Secure Networks"

EXAME.COM

AME oo | ,,
UUU Ud OPoU ea gqut, , Serao
EMmp ifdidos P 2 Bifh o@e%&r@l’%@@@ir@ﬁu&ﬁ?'&ﬁﬁ alguma
\E/ Bfﬁf&ﬁ&%@?e%@&n’?ﬂﬂﬂf'ﬁ@n@%ﬁeh?' L
aICI inrim UToLuUuUITITT yutT U t.auiTl Ud APJIT PJUUT OTl

uma excelente ferramenta de vendas

DS vendidos neste ano terao

Grandes empresas abracam o iPad

Mercedes-Benz, SAP, Tellabs e Wells Fargo estao entre as grandes
empresas que dizem que o iPad pode tornar os funcionarios mais
produtivos sem colocar informacdes sensiveis em risco.

5 ©2011 Enterasys Networks, Inc., A Siemens Enterprise Communications Company 1 All rights reserved.
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(Traga seu aparelho ou Consumerizacao)

Mmmh s Mercado

S&o Paulo, segunda-feira, 26 de se%ﬂqeo?%%‘%&f 2011

A B2Yrdas dripacyap i qaedineciBapddps usam
dispositivos proprios no trabalho

A Esisdetancda taaindedgde 940 @atrey peiados preveem a
fé'Fﬁt?@Pﬁ@é@"@@QJ arapibHeAgpdedayrserr @ uso de

dé ? prgpulsmna servi¢cos on-line antes
gldos as pessoas fisicas, como Gmail e Skype

- PolNjg aqdte PRoakambRy ARiINeiGikaRsS HiveiSnanes emprainfacao em 57%
A@b@(gwayéd@ég%}wﬁle ser eIevada em 52%;
44% arand@ di) gridgand A vl F ot ikt Shidig l.: . Q%éunC|Onar|OS
eq %61@)\%?&8@90( %‘@6%1@)5'20@'@@%@&%&@9{ ﬁr@SQ@%§04@%dISpOSIIIVO
dos mil funcionarios compraram Macs...

©2011 Enterasys Networks, Inc., A Siemens Enterprise Communications Company 1 All rights reserved.



Consumerizac&o e Servigcos em Nuvem ) enferasys
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Servigcos em nuvem e 0 uso de
dispositivos moveis
estao mudando o modo como
trabalhamos. "

©2011 Enterasys Networks, Inc., A Siemens Enterprise Communications Company 1 All rights reserved.



Aplicacdoes em nuvem i Um Exemplo Real
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S

Google Analytics
* Website Analytics

Tratfic Oats

Qualifind Leads

Product Revenue

Ceaned Contacts

M Dat.

Job Appheant Data
Quotes & forecant

SPA Data

_ Big Machines

Ordens

Enterasys Cloud-to-System Integrations
{lune 2011)

Quote & Configuration
Products,
Pricing,
Service Comtracty,
Employee Data Ucansing
Revenue

Connection Types

M5 58S

Proprietary [Vendor)
Tracking Code Uavasonpt)
MS Batals, $S15 stity Dat
Custom Code, APY

MS Baralk, SS15, Custom Code, APY

Active Directory

Agile

Demand Planning

POS, SPAs

SigmaSure
Product Quality

hpments, Returng, Products

Supphars, Employee Data

Lxshange Rates,

Employee Data

1BM GERS
e i

Purchase Orders

Budget, Forecast

©2011 Enterasys Networks, Inc., A Siemens Enterprise Communications Company i All rights reserved.
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como trabalhamos

A nova equipe de TI
100

S0 —0

80 0=

70 o

60

50 W Maintenance

40 New Value

30
20

10

o < 0 D
2011 2012 2013 2014 2015

A Manutencio
A Backup, Aplicacdo de Patches, Upgrades

A Novos Valores
A Gerencia de Contratos, Analise, Novos projetos

©2011 Enterasys Networks, Inc., A Siemens Enterprise Communications Company i All rights reserved.



Equipes de TIT Novo modelo

““New Way

Titania Richard
Mgr Sales & Marketing Solutions

Justin Cheverie

Willy Cordero

Dave Merullo @

Manage >1000 SFDC Users

Manage >300 BigMachines Users
Manage >100 GoodData Users
Deploying new expense reporting tool

©2011 Enterasys Networks, Inc., A Siemens Enterprise Communications Company 1 All rights reserved.
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Old Way
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A explosao dos Dispositivos em rede

A
‘ Production Control

Facility Management
Building Control NSensors, , R
‘ AMachi neso

Medical systems ‘l Smart Phones
AixPadso
Diversidade VolIP Phopes
Sistemas/OS
IP Printers ‘
Laptops

‘ 1P Nideo ‘ (Virtual) servers

Suryeillance

Numero de Dispositivos

13 ©2011 Enterasys Networks, Inc., A Siemens Enterprise Communications Company i All rights reserved.



O desafio dos programas ﬁ‘;?'ﬁf{‘ﬁ(‘@

AProgramas com ATraga seu PCO ou ATraga
tornando rapidamente populares nas empresas

- Permite que as pessoas trabalhem com os produtos que preferem (MAC ou PC?)
- Aumenta a satisfac&o pessoal
- Reduz ( e muito) os custos de Tl

AVarios tipos de dispositivos
-i Phone, i Pad, tablet, netbook, | aptop, sma

A Seguranca e Geréncia sdo o desafio
- Informac0des privadas e corporativas residem no mesmo equipamento

- Aplicaces instaladas comumente ndo sao controlaveis, abrindo uma porta de acesso a
possiveis eventos de seguranca

- Grande variedade de plataformas de hardware e software precisam ser suportadas
- Restringir 0 uso de aplicagcdes mostrou-se inviavel ou limita muito sua funcionalidade

14 ©2011 Enterasys Networks, Inc., A Siemens Enterprise Communications Company i All rights reserved.



Desafios da Consumerizagao ) enferasys
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ASeguranga no acesso:

- Controle de acesso com processos de autenticacao e reconhecimento de
dispositivo.

- Diferentes perfis de usuario de acordo com o dispositivo utilizado.
- Controle de acesso a visitantes.

ASeguranca para aplicacdes e dados corporativos:
Infraestrutura de rede inteligente.

Filtros e controles nas portas de acesso, por usuario e por dispositivo.

Uso de dvirtual desktopo como ferr ame

Prevencéo ativa a intrusao e mal uso de rede

AGerencia e controle

- Gerencia integrada de acesso, independente do método de conexao ( wireless /
wired)

- Registro historico de usuarios e metodo de acesso
- Localizacao imediata de usuarios ativos.

15 ©2011 Enterasys Networks, Inc., A Siemens Enterprise Communications Company i All rights reserved.



Estratégiai NACN® Reconhecimento de usuario e genfe,asys®

dispositivo

Secure Networks"

—

A Extens&o da capacidade de deteccéo
da solucdo Enterasys i NACNGC:

- Utilizado por milhares de clientes
desde 2005

A Autorizac&o e politica de acesso
baseado em

[
- Sistema, Usuério, Grupos, Localizagdof S
Horario, Método de autenticagao e "=H | MAC Address
Status | % IP Address Tracking

First/last seen

Hosthname

Username Asset ID
Operating System Switch/port
. Location
Current Location

A Deteccédo de perfil de usuaério e tipo
de dispositivo

- Diferencia sistemas operacionais e
dispositivos como Windows, Windows 7,
Debian 3.0, HP Printer, iPhone, iPad
etc.

16 ©2011 Enterasys Networks, Inc., A Siemens Enterprise Communications Company i All rights reserved.
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Estratégia - Reconhecimento de Dispositivo

A Deteccdo automatica de dispositivo e perfil
de usuario

- NACNG detecta novos dispositivos e identifica os
diferentes modelos e sistemas em uso

- Diferentes perfis para diferentes dispositivos /
usuarios

- A diferenciacao pode ser por sistema operacional,
familia de produtos ou tipo de hardware, exemplos,
Windows, Windows 7, Debian 3.0, HP Printer,
iIPhone, iPad etc.

17 ©2011 Enterasys Networks, Inc., A Siemens Enterprise Communications Company i All rights reserved.



Processo de Registro i uma etapa importante 99“’9’39V5®

Secure Networks"

i

ADispositivos externos néo so
gerenciados pela equipe de TI

- Perda de configuracdes de seguranca
- Sem autenticacao forte
- Sem certificados e criptografia

ANACNS proporciona um portal WEB
gue permite a usuarios registrar
seus dispositivos com sua
proprias credenciais.

Sg e ElfemsyS”

ure Networks® There's nothing more important than our custorners.

Welcome to the Enterprise Registration Center

*fou have been denied netwaork access because your device is not currently registered to the network,

Please use the following button below to register your device and obitain network acoess, Mote that you must have
valid login credentials to register on the network,

Network Login Register as a Guest
If you have been issued credentials for this If wou have not been issued credentials for this
netwark, please login below, network, please register your device,

*ser Marme:

*Password: Register |
Lagin |

Powered by

2) enferasys

xxxx Exampla Street, Example City, Example State s | s | ©2008 Example Enterprise About Us | Contact Us

18 ©2011 Enterasys Networks, Inc..
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Reconhecimento de Usuario e Dispositivo ge“fefasv5®
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Welcome [ Configuration’ | Switches| End-Systems |'nac Appliances' | Statistics

End-iystems

AC Address MAC QU Wendor Addres adtch [P Swnitch Port — state 47 Izernarme N
00:26:60:3C:60:09 |[Apple, Inc 182 14310 1921658.10.250 [Demobet-Cuest (Demo... [Acghpt Staffl |

M zername Hostname Device Family

Staffl Rosana-Santos Apple 0%

—Tookfrantos

E}' MAC Appliances | Statistics

Dewice Tvnﬁﬁxuthenticatian Tyt — Authorization Profile Mame 1

iPhone/iPad/iPod; ATV . SEi[ter-Id="5taff', Login-LAT-Part="1' Staff

e ——

—_————
Lroups

Web Authenticated Users

Last Seen First Seen
09212011 02:16:01 PM 09212011 02:10:34 PM

T T N1 12e

[
[

| : |
19 QLULL CHILEIASYS INELWUIKS, HHL., A D1eMens Enterprise Comiiiunicauuris Cutiipaily 1 Al YIS IUbUI\}Ib‘Ij.



Estratégial Infraestrutura inteligente

A Infraestrutura de rede capaz
de gerenciar e implementar
politicas

I Politicas de controle

diretamente na porta de
acesso

I Para acesso WI-FI ou cabeado

I Presente desde 2001 e
utilizado por milhares de
clientes

I Controle de QOS, banda, filtros
de aplicacOes e dispositivos.

A Politicas por usuéario / porta
de acesso / sistema

I Controle granular,

identificando inclusive local e
hora de acesso.

20

Roles

Services

Allow SNMP

SMAC = Anita

[

SMAC = Bob

€«

IT Admin

Admin.

Applications

Allow Ping
Allow TFTP

802.1X login

Allow Telnet

Politicas 9

Allow Oracle

||-

SMAC = Phone

Port X

Corporate
Productivity
Apphcatlons

Allow SAP

Enterasys Switch

0!601 d® VNN

DFE

802.1X

MAC

Internet &
VPN
Access

Rate Limit

Policy
credit

802.1X credentials

adminrule

uﬁ
e e X

Policy

Phone
|:||:| MAC credentials

©2011 Enterasys Networks, Inc., A Siemens Enterprise Communications Company 1 All rights reserved.
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Roles
correspond
to specific
user types
on the
network

4

Services
group
Rules and
apply to
Roles

I

Rules
allow,
deny, rate
limit or
contain
specific
traffic type

@9 — ¢
3<_Dynamic Filter ID: credit |:|[|

Filter ID: policy phong I

I

Aoyiny sniavy




Acesso seguro a apllcac;oes gen’e,asys@,

Secure Networks"

Duas opcoes :

AUt i lizando VDI para dispositivos ABYOO

- O conceito de VDI i Virtual Desktop Infrastructure
possibilita que aplicacdes corporativas sejam
disponibilizadas para qualquer dispositivo.

XenServer Host

A Citrix Receiver € um exemplo de tecnologia que
possibilita o uso de desktop virtual para qualquer
usuario e dispositivo

AVantagens e

- Acesso aos recursos corporativos somente via Citrix ICA,
sem expor qualquer outro recurso.

- Nenhuma informacéo fica armazenada no dispositivo.

A Qutras tecnologias de VDI também podem ser
utilizadas (ex: Microsoft)

©2011 Enterasys Networks, Inc., A Siemens Enterprise Communications Company 1 All rights reserved.



Utilizando VDI para conectar dispositivos genterasyS®

BYO

AA alternativa mais segurai Cenéario 1

22

Utilizar as tecnol ogsamdl®mxode Deskt o
O usuario e o dispositivo sdo autenticados.
Na rede corporativa, uso restrito a VDI somente.

Uso de politicas de usuario em toda a secao VDI, desde o
datacenter

Qualquer outro trafego, somente para acesso externo

Internet traﬁlcfrom other app
Other internal traffic blocke
Only VDI (| e. ICA) traffic to internal ressources allowed:

VDI traffic ¢ user based
< S

Internet

policy enforcement
at the access layer c

device based Intranet x

enforcement

policy
enforcement
at the server ¢
user based

©2011 Enterasys Networks, Inc., A Siemens Enterprise Communications Company 1 All rights reserved.

Server with
VDI
instances
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Acesso direto a aplicagdes corporativas ) enferasys

Secure Networks"

AUma opcdo econdmicai Cenario 2
Nao é necessario a infraestrutura de VDI

Usuario e dispositivo sdo autenticados
Acesso restrito somente aos recursos necessarios e habilitados

Recomendamos uso de autenticacéao forte
Sem controle sobre os dados armazenados no dispositivo

Internet

#_/7A)

e Nt ernet traffic from other app:

Other internal traffic blocked:

service access to necessary ressource:

service access to necessary ressource:

Application
server B

policy enforcement at
the access layer ¢
user or device based

Intranet

Application
server A

23 ©2011 Enterasys Networks, Inc., A Siemens Enterprise Communications Company i All rights reserved.



Estratégial Geréncia de Rede e Seguranca com 9 enferasys’
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Enterasys NMS

o

A Geréncia integrada em uma Unica aplicacéo
- Acesso cabeado ou wireless VM Management
- Core de rede

- Data center fabrics Directory, PKI

- Seguranca -
A Gerenciamento abrangente, ndo de nés
- Sistema de gerencia completo com vis&o sistémical CNpB

Asset Managemen

dos dispositivos, nao né a no, desde seu "0BC, XM, s,
4 Og

lancamento em 2001

]

- Integracdo com outros dispositivos estad em nosso "
DNA desde os anos 90

APoliticas aplicadas diretamente no
acesso

- Controle de acesso, seguranca, QOS e controle de
banda. Com LOG de acesso.

- Desde 2001 7 em uso em milhares de redes

Alarm Management
Systems Management

24 ©2011 Enterasys Networks, Inc., A Siemens Enterprise Communications Company i All rights reserved.
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Data Center
Com garantir qualidade e seguranca em ambientes
BYOT1 VDIT Cloud

A Siemens Enterprise Communications Company
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Arquitetura Enterasys Data Center 9
Evolucao Constante para suas Necessidades

AMobilidade Virtual

- Automacao, controle e visibilidade tanto para
servidores e aplicacGes como desktop virtuais

AVisibilidade / Gerenciamento

- Virtual S wi t com banda e seguranca consistente
com as aplicacbes

- Reconhecimento de usuarios e aplicagdes fim a fim

AFabric Core Mesh

- Datacenter convergente em bridge
- Escalabilidade sem limites

ASeguranca

- Alinhamento de seguranca fisica e virtual através de
geréncia unica

- Movimentos de servigos monitorados e com log
histdrico.

©2011 Enterasys Networks, Inc., A Siemens Enterprise Communications Company i



Tecnologia Flow Based no Data Center 9 enferasys’

Secure Networks"

Front Panel Virtual \ Controle Granular
SharePoint Web App

SAP Financial App

—

MS Exchange

—

IEVIVIERreVISionamentobinamico2 ViV Controle de Acessor 3 VIV Classe de Senico
DEIECCAO0 A Bleguera A Proridade /' QoS
Registro A Permite A Contrele de'Banda

A Autenticacao A Limita A Rate Shaping

©2011 Enterasys Networks, Inc., A Siemens Enterprise Communications Company 1 All rights reserved.
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... Para Data Center Virtualizados - DCM

Gerénciade VMs e de rede integrados

A Configuracdo dindmica dos vSwitch
e infraestrutura fisica
- Elimina erros de configuracéo

A Registro historico e posicéo real das
maquinas virtuais na infraestrutura
fisica.

A Controle de conectividade e das VMs
a redes especificas

A Informacéo sincronizada com o NMS
I DCM (Data Center Management)

28 ©2011 Enterasys Networks, Inc., A Siemens Enterprise Communications Company i All rights reserved.



